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Dokumentinformationen

Beschreibung

Lieferantenrichtlinie

Klassifizierung (Einstufung)

Offentlich | tntern | Vertraulich | Streng-Vertraulich

Empfanger / Nutzer

Nagel Technologies GmbH

Elektronische
Dokumentenablage

QM-Handbuch

Zugehorige Dokumentationen

Zustdndigkeiten

Alle Mitarbeiter sind zur Einhaltung der Lieferantenrichtlinie beim
Bezug von Fremdleistungen verpflichtet.
Der Einkauf ist fiir die regelmaRige Priifung der Lieferanten

zustandig.
Anderungsnachweis
Version Datum Anderung durch giiltig ab
1.0 20.09.2023 Dokumenterstellung G. Klafki
19 15.11.2023 Kopj‘zeﬂe QM Nr. und extern | G. Klafki
erganzt M. Sobeck
G. Klafki
1.3 03.01.2024 uft
gepru M. Sobeck
1.4 11.04.2024 Punkt 6 Verweis auf G. Klafki
Homepage erganzt
15 28.11.2024 Zu 2.1. erganzt Folgende . \\ q; S. FuBnote
Ausnahmen bestehen
Zu 3 Erganzung .
1.6 11.02.2026 Haftpflichtversicherung G. Klafki s. FuRnote
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1 Ziel und Zweck

Die Erreichung unserer Informationssicherheitsziele ist nur moglich, wenn die geltenden Regeln sich auch tber
bezogene Leistungen und Ausriistung erstrecken.

Die Lieferantenrichtlinie hilft dabei, neue Lieferantenbeziehungen und -vertrage konform nach den
Sicherheitsrichtlinien zu gestalten und laufende Vertrage auf die Einhaltung dieser Regeln zu tberpriifen.

2 Betroffene Geschaftspartner

2.1 Lieferanten und Geschiaftsbeziehungen

Unter folgenden Bedingungen missen Lieferanten in Bezug auf Informationssicherheit bewertet und
Zusatzvereinbarungen tber Informationssicherheit abgeschlossen werden:

e Verarbeitung interner Dokumente und Informationen (z.B. Zeichnungen)

e Zutrittsberechtigung zu Rdumen, in denen sensible Informationen verarbeitet werden

e Wartung, Bereitstellung oder Entwicklung sensibler IT-Systeme oder Dienste

e Wenn die Risikoanalyse ergibt, dass die Lieferantenbeziehung Einfluss auf die Erreichung unserer

Informationssicherheitsziele haben kann
Folgende Ausnahmen bestehen:

e Erflllt der Vertrag bzw. die Leistungsbeschreibung bereits die Sicherheitsanforderungen (Bewertung

durch den ISO), muss auf keine Zusatzvereinbarung bestanden werden.

e Die Beschaffung von Standardkomponenten kann ohne separate Lieferantenfreigabe erfolgen, wenn die

in der IT-Beschaffungsrichtlinie definierten Mindestanforderungen erfillt sind.

3 Beauftragung von Lieferanten

Die Beauftragung eines Lieferanten kann grundsatzlich erst nach Freigabe durch autorisierte Personen erfolgen.

Eine bestehende Haftpflichtversicherung ist nachzuweisen. Anderungen der Haftpflichtsumme sind uns

unverzlglich schriftlich mitzuteilen.
Je nach Tatigkeit wird der Lieferant auf eine Geheimhaltungsvereinbarung verpflichtet.

Die Lieferanten werden anhand der Liste "Lieferantenbeurteilung" bewertet, welche Anforderungen an Sie in
Bezug auf die Informationssicherheit gestellt werden (normal, hoch oder sehr hoch).

Fir die Freigabe ist jeweils eine Risikobewertung durchzufiihren, die Risiken durch die Nutzung des
Dienstleisters wie folgt kategorisiert:

e Normal: Die SicherheitsmalRnahmen des Lieferanten sind dem Schutzbedarf der zu verarbeitenden

Informationen bzw. der bereitgestellten Systeme angemessen.

e Hoch: Die SicherheitsmaRnahmen des Lieferanten sind angemessen, jedoch fehlen einige Elemente (z.B.

funktionierendes ISMS, Auskiinfte lber Sicherheitsmallnahmen oder der Vertrag enthilt einige

Komponenten nicht).
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e Sehr hoch: Es ist nicht erkennbar, dass die Sicherheitsmalnahmen des Lieferanten angemessen fir das
angestrebte Schutzniveau sind.

e Bei neuen Lieferanten werden eine Selbstauskunft sowie die notwendigen ISO-Zertifikate angefordert.

Unser Unternehmen akzeptiert maximal die Risikoeinstufung ,, Hoch”.

Liegt das Risiko mit dem Lieferanten lGber diesem Niveau, missen risikomindernde MaRRnahmen implementiert
und auf Basis dessen eine neue Bewertung durchgefiihrt werden. Hierzu gehoren:

e Nachbesserung des Vertrags

e Bestimmung von Zusatzvereinbarung oder Vertragsstrafen

e Durchfiihrung von Lieferantenaudits, um kritische Bereiche und die Einhaltung getroffener Regeln zu
prifen

e Bereitstellung von Zertifikaten zum Nachweis eines Informationssicherheitsmanagementsystems

Die abzuschliefenden Zusatzvereinbarungen missen wenigstens den Mindestanforderungen aus diesem
Dokument entsprechen.

Alternativ kann der vom Lieferanten bereitgestellte Vertrag durch den ISO auf diese Anforderungen gepruft
werden.

Die Freigabe des Lieferanten wird durch den Einkauf dokumentiert und kommuniziert.

4 Uberpriifung von Lieferanten

Die Risikobewertung aller Lieferanten wird mindestens einmal im Jahr Giberarbeitet und wiederholt.

Wird als risikominimierende MalRnahme ein Lieferantenaudit definiert, ist dies ebenfalls mindestens jahrlich im
Rahmen des reguldren Auditprogramms einzuplanen und durchzufiihren.
Dadurch wird sich vertraglich das Recht zur Auditierung des Lieferanten offengehalten.

e Lieferanten werden einmal pro Jahr durch eine Lieferantenbewertung beurteilt

und in drei Kategorien eingeteilt A, B oder C Lieferant.

5 Mindestanforderung an Vertrige

Die Dokumentvorlage "Lieferantenbewertung mit Zusatzvereinbarung zur Informationssicherheit" stellt einen
umfassenden und weitgehend passenden Vertrag dar. Sie sollten sie entsprechend Ihren Bedlirfnissen bzw. den an
Sie gestellten Anforderungen anpassen. Lassen Sie die Zusatzvereinbarung vorab von lhren beteiligten Lieferanten
und Partnern unterschreiben.

6 Weitere Bestimmungen

Weiter verweisen wir Sie auf unsere Allgemeinen Einkaufsbedingungen https://www.nagel.com/agh.
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